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Upozornéni

Tento dokument je vefejny. Prejete-li si dokument nebo jakoukoli jeho ¢ast zkopirovat,
upravit ¢i jakkoliv jinak pouzit mimo osobni Géely, nejprve se prosim ujistéte, ze k tomu
mate vyslovny souhlas autora dokumentu.
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Historie dokumentu

Verze Datum Autor Popis zmén
1.0 7.7.2007 Matous Borak Uvodni verze dokumentu

Co mozna o tomto dokumentu nevite

Dokument vznikl ve spravnych rukou

Elektronickd verze tohoto dokumentu ve formatu PDF je opatfena tzv. zarucenym
elektronickym podpisem, ktery oficialné garantuje jeho pivod. Uspé3né ovéfeni tohoto
podpisu Vam zaruluje, ze jej vytvofila (resp. alespon podepsala) osoba uvedena
vinformacich pfilozenych k podpisu. K tomu, abyste byli schopni elektronicky podpis
ovéfit, musite mit nalezitym zplsobem nastaven program pro prohlizeni dokumentd. Presny
postup pro nastaveni programu Adobe Reader aovéfeni podpisu naleznete na webu

Platanus, konkrétné na strance http://www.platanus.cz/clanky/overeni podpisu.

Ty podivné velké okraje textu jsou zamérné

... a slouzi jako prostor pro Vase poznamky! A kromé toho tento dokument Setfi Vase odi,
nebot ma — na rozdil od vétsiny jinych podobnych dokumentl — sazbu hlavniho textu
zlzenou na typograficky vhodnéjsi velikost. Dokument je navrzen pro oboustranny tisk
a podporuje tak snizovani spotfeby papiru.

Dalsi informace na webu

Na webu http://www.platanus.cz naleznete dal$i informace tykajici se nejen projektu,
jehoZ soucasti je tento dokument, ale také napf. kontaktni informace na autora dokumentu,
jeho aktualni ¢asové vytizeni, popis poskytovanych sluzeb, atd.
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1 Teorie

Dostali jste ode mne oficialni elektronicky dokument (fakturu, smlouvu, dokumentaci projektu
apod.), otevreli jste jej a vyskocilo na Vds okénko, které Vam sdéluje cosi o neplatném
elektronickém podpisu? Nevite, co s tim — nikdy jste nic takového snad ani nevidéli? Tento
clanek Vam pomuze. Pokud jste ovsem ,v obraze” a jen hledate pfesny postup, preskocte rovnou
nize.

1.1 Kcemutoje

Obycejné papirové dokumenty, které ale maji mit urlitou vahu, jednoduse opatfujeme
nasim vlastnorucnim podpisem. Tim je k dokumentu (vétSinou) nezpochybnitelné pfipojena
identita toho, kdo dokument podepsal, tj. znamena to: ano, byl(a) to on(a)! Mizeme se sice
pokouset podpis napodobit nebo jej riizné kopirovat na upraveny dokument, ddkladna
analyza by nas ale méla odhalit.

vvvvvv

shluky jednicek a nul, uspofadanych v néjakém formatu. Pro znalce neni az tak tézké takovy
format pochopit a dokument pozménit (upravit tfeba islo konta na faktufe)...

A je tu dalsi problém: odkud ten dokument prisel? Mohl jsem vam jej dorucit osobné na
disketé, ale to dnes uz dost tézko, mnohem pravdépodobnéji vam pfisel emailem. Nemohl
ten email nékdo po cesté zachytit a upravit pfilohu? Ale jistéze mohl! Email neni zadny
zaruceny komunikaéni kanal — vy snad vite, kdo vam posila spamy?

Shrime si to: obycejné elektronické dokumenty v dnesni dobé nemizeme brat moc
vdzné — nemame jistotu, Ze jej opravdu psal ten, o kom si to myslime, ani nemizeme védét,
jesti nebyl nékdy béhem své existence pozménén.

A pravé proto byl vymyslen koncept elektronického podpisu. Zplsobl jeho praktické
realizace se vynofilo hodné, tim v soucasnosti nejrozsifenéjsim ale je tzv. elektronicky podpis
zalozeny na infrastruktufe verejnych Rlicii (tenhle hrozivé slozity nazev zde nebudu pfilis
rozebirat a omezim se, stejné jako v celém ¢lanku, jen na takové detaily, které umozni
zakladni pochopeni véci).

At uZ ta slova znamenaji cokoliv, praktickym ddsledkem je to, Ze dokument, ktery je
opatfen takovymto typem podpisu, a jehoz podpis je pFi ovéreni platny, dava pfijemci jistotu
v nasledujicich vécech:

+ dokument podepsal ¢lovék, jehoz personalie jsou uvedeny v informacich pfipojenych

k podpisu (v tzv. osobnim certifikdtu),
od té doby, co byl dokument podepsan, nebyl zidnym zpiisobem zménén,

«  (trochu méné podstatna vlastnost:) dokument zarucené existoval nékdy v dobé, po
kterou je certifikat platny (obycejné 1 rok).

1.2 )ak to funguje?

Poté, co jste si precetli pfedchozi odstavec, si ted mozna fikate: no dobra, dejme tomu, ze
mam jistotu, Zze dokument podepsala osoba, ktera je uvedena v certifikitu pfipojeném
k podpisu, ale jak mam védét, kdo to doopravdy je? — tedy ze jde o konkrétni osobu -
Matouse Boraka, se kterym jsem dohodnuty na prevzeti dokumentu?

1.2.1 Duavéra ve treti stranu

Dostavame se k hlavnimu principu elektronickych podpisi zalozenych na infrastruktufe
vefejnych kli¢d, a tim je princip davéry ve treti stranu - tzv. certifikacni autoritu. Podle tohoto
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principu pfi ovéfovani podpisu nemusite ddavéfovat pfimo mné ani nikomu jinému
konkrétnimu, ale pravé certifikacni autorité.

Certifikacni autorita je instituce, ktera lidem vydava osobni certifikaty, jakési elektronické
obcanky, a umoznuje ostatnim lidem zjistit jejich platnost, a déla to vsechno vysoce
kompetentnim a divéryhodnym zpiisobem.

Osobni certifikat vydany autoritou je pak vlastné jen urcity shluk informaci o osobé, pro
kterou byl vydan, tj. jeji jméno, adresa, u podnikatelt IC a dal3i Gdaje, jako napf. doba
platnosti certifikatu, apod. Certifikit sdm o sobé je chranén ,razitkem” autority a pfi
jakémkoliv pokusu o ,sdhnuti do jeho vnitfnosti® okamzité pozbyva platnosti. Je to
ekvivalent bézné ,papirové” obcanky, avsak dokonce nejspi$ odolnéjsi proti zfalSovani.

Opravdu, ziskat takovy oficialni certifikat neni jen tak. Zadatel se musi osobné dostavit
na certifikacni autoritu, kterd si jej dtkladné provéfi (vCetné predlozeni dvou fyzickych
dokladt totoznosti), vyplnit nékolik formulaifdt a vse nékolikanasobné stvrdit svym
vlastnoruénim podpisem. Cela tato ,buzerace” slouzi k tomu, aby vydany certifikat obsahoval
opravdu ovérené informace a cely proces byl naprosto neprasttelny.

1.2.2 Vazba certifikatu na podpis

Tak dobra, zase mozna pochybujete, feknéme, ze véfim tomu, ze k podpisu je pfipojeny
certifikat, ktery jednoznacné patfi Matousi Borakovi. Jak ale mzu védét, ze ten certifikat
k podpisu nékdo nepodstréil? Reknu vam to.

Jesté jsme totiz nezminili jednu kriticky dalezitou soulast certifikatd pouzivanych
v elektronickych podpisech - vefejny klic. Je to — co jiného — zase néjaky shluk bajta, ale to
nas vtuto chvili nemusi vibec zajimat, podstatné je, ze vefejny klic (jako kazdy
kryptograficky kli¢) slouzi ke kddovani zprav a predevsim, ze je jednoznacné a ,nerozlucné”
sparovan s tzv. privatnim klicem.

Co to znamena? Chytré matematické hlavy vymyslely specialni kédovaci funkce, které
pracuji na principu ne jednoho, ale dvojice klicii. Funguje to nasledovné: vezmu zpravu a
zakéduji ji svym privatnim klicem. Vysledek pfedam pfijemci, ten si nékde sezene mdj
verejny RIi¢ a pomoci néj zpravu zase rozkdduje. A figl je v tom, ze se mu to nepovede nic¢im
jinym nez pravé onim druhym klicem z paru, vefejnym klicem.

Jenze jak to souvisi s elektronickym podpisem? Mam pocit, Ze uz se to trochu rysuje: chci-
li podepsat néjaky dokument, vezmu svdj privatni kli¢ a pomoci néj dokument zakéduji do
néjaké datové zpravy. Tu pfibalim k dokumentu a vse poslu pfijemci. Ten si vyhledd mj
vefejny kli¢, sjeho pomoci datovou zpravu rozkéduje a pokud vysledek odpovida
samotnému dokumentu, ma jistotu, Ze tento dokument byl zakédovan (tj. podepsdan) prave
mnou, nebot pouzity vefejny kli¢ je jednoznacné spojen s mym osobnim certifikatem.

1.2.3 Otisk dokumentu

Ale jelikoz kddovani je vypocetné narocna Cinnost a protoze vyse uvedeny postup zplsobi, ze
se dokument vlastné prenasi dvakrat (v oteviené formé a zakddovany), ve skutecnosti se
nepodepisuje cely dokument. Misto toho se z néj nejprve vypocita néjakd malad datova
zprava, ktera se k dokumentu jednoznaéné vaze (tj. fikd ano, toto je pravé ten a ten
dokument!). Rika se ji otisk dokumentu neboli ,hash”. A vazba je to opravdu ultimativni —
stadi zménit jediné pismenko v dokumentu a jeho otisk se razem Gplné zméni.

Vyse uvedeny zakladni postup pFi elektronickém podepisovani tedy prakticky probiha
nasledovné:

+ odesilatel nejprve:
»  vypocte otisk dokumentu,
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» tento otisk pak zakdduje svym privatnim klicem a vysledek pfilozi k dokumentu
jako jeho elektronicky podpis,
» k obojimu jesté pribali sviij osobni certifikat, ve kterém je uloZen mj. také jeho
verejny kli¢
»  tovSe zasle pfijemci
+  prfijemce pak:
»  vypocte otisk pfijatého dokumentu,
» vezme z pfilozeného certifikatu vefejny kli¢ odesilatele a s pomoci néj rozkdduje
otisk, ktery je soucasti podpisu,
»  porovna svlij vypocteny otisk s tim z podpisu a pokud jsou shodné, ma jistotu, ze
podepsany dokument je pravé ten, ktery ma pred sebou,
»  pak se podiva, Ci Ze je to vlastné vefejny kli¢, kterym rozlustil podpis — tj. podiva
se do pribaleného certifikatu,
» aha, tady se piSe, ze je to ,ten a ten” odesilatel - m{zu tomu véFit? a podiva se,
kdo vydal tento certifikat
» v pFipadé, ze byl certifikat vydan autoritou, které pfijemce divéfuje, ma jistotu
také v tom, ze dokument podepsal opravdu ten clovék, ktery je v certifikatu
uvedeny
Uf! Vypada to pFiserné slozité, ze? Utéchou necht vam je fakt, ze viechny tyhle sloZitosti
za vas pfi ovéfovani podpisu pocitac udéla sim a vy to vSechno midzete s klidem zase
zapomenout...

1.2.4 Zneplatnéni certifikatu

Jesté nez tak ucinite ndm tu ale zbyva jesté jedna véc. Pofad dokola jsme mluvili o privatnim
klici a vefejném kli¢i. Ty nazvy néco evokuji. Ano, je to tak, zatimco vefejny kli¢ je opravdu
vefejna informace, kterou si maze kdokoliv vyhledat, privatni kIlic je véc nesmirné citliva.
Vzdyt kdyby se nékdo dostal k mému privatnimu klici, mohl by mym jménem podepisovat
dokumenty a nikdo by nepoznal, ze to nebylo mou ,rukou”! Tady by nepomohla zadna
grafologicka analyza, bity a bajty jsou prosté stejné, at jsou vytvoreny kymkoliv.

Privatni kli¢ si tedy musi kazdy vlastnik hlidat jako oko v hlavé. Svét ale neni dokonaly,
co kdyz se precejen stane, ze se k mému kli¢i dostane nékdo, kdo nema? Napriklad zlodéj,
ktery mi ukradl notebook, nebo pokud kli¢ prosté ztratim a nékdo jej najde? Pro tyhle
pfipady poskytuji certifikacni autority zichrannou sluzbu zvanou zneplatnéni neboli revokace
certifikatu.

Jakmile ja, jako vlastnik privatniho klice a pfislusného certifikatu, zjistim, ze uz sv(j
privatni kli¢ nemam pod svou vyhradni kontrolou, okamzité bych mél informovat certifika¢ni
autoritu, ktera certifikit vydala, a nechat certifikdt zneplatnit. Je to podobné situaci, kdy
zoufali volate do banky a nechate zablokovat svou ukradenou kreditni kartu. Autorita pak
informaci o zneplatnéni certifikatu pfidd do seznamu zneplatnénych certifikdtu, ktery je
vefejné dostupny na internetu.

Co ztoho vyplyva pro ovéfovani elektronického podpisu? Vyplyva z toho posledni
povinnost pfi ovéfeni podpisu a tou je pravé kontrola seznamu zneplatnénych certifikatii.
Pfijemce by mél vzdy pfi ovéfovani podpisu zkontrolovat tento seznam, aby mél jistotu, ze
certifikat podpisu nebyl mezitim zneplatnény a Ze je tedy vie v pofadku. KdyZ to neudél,
pak prestoze je jinak podpis tfeba platny, chybi tu ta absolutni jistota, ze ve skutecnosti
nebyl podpis nékym zneuzit. Je zfejmé, ze v praxi je k tomuto kroku kontroly nutné byt
pfipojen k internetu.
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1.2.5 Shrnuti

Pokud jste zvladli docist az sem, vézte, ze jste pravé vstfebali kompletni zaklady rozsahlé
problematiky elektronickych podpisti zalozenych na infrastruktufe vefejnych kli¢a. Gratuluji!

Co tedy musite (resp. vas pocita¢ musi) udélat pro ovéreni elektronicky podepsaného
dokumentu:

+ musite ovéfit otisk dokumentu, ¢imz se ujistite, Ze nebyl po podepsani pozménén,

*  musite ovéfit, ze prilozeny certifikdit by vydan certifikaéni autoritou, které
davéfujete; pokud ano, pak mate jistotu, ze ¢lovék uvedeny v certifikitu je ten,
kterého ocekavate, a ze pravé on dokument podepsal,

+ a konecné musite ovéfit, ze se certifikdit nenachazi na seznamu zneplatnénych
certifikatd, ¢imz ziskate jistotu, Ze podpis nebyl nékym zneuzit.

Nyni byste jiz méli tusit, co se déje, kdyz na vas vyskoci ono v tvodu zmifiované okénko.

V kazdém pripadé mizete sméle pfikrocit k ovéreni elektronického podpisu v praxi.
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2 Praxe

2.1 Oficialni dokumenty Platanus

Veskeré oficialni dokumenty, které ode mne obdrzite elektronickou cestou (mohou to byt
faktury, smlouvy, dokumentace k projektu, apod.), jsou podepsany mym elektronickym
podpisem. Dokumenty jsou Sifeny ve formatu PDF.

Proc pravé format PDF? Ma nékolik bezvadnych vyhod:

je vieobecné velmi znamy a rozsifeny

+ existuje pro néj prohlize¢ Adobe Reader, ktery si mizete stdhnout zdarma (ale jisté
uz jej mate)

a co nas nyni zajima nejvice, ma velmi propracovanou podporu elektronickych

podpisii:

» podpis je uchovavan pfimo v dokumentu (nemusi se k nému néjak slozité
prikladat)

» ovéfeni podpisu je pfi sprivném nastaveni programu naprosto automatické a
pro uzivatele intuitivni, jak za chvili sami uvidite!

Tento clanek predlozi postup pro ovéfeni podpistt v dokumentech PDF s vyuzitim
nejnovéjsiho prohlize¢e Adobe Reader verze 8 (update 8.1) na Windows.

2.2 Elektronicky podpis dokumentii Platanus

K podepisovani dokumentl pouzivam tzv. kvalifikovany certifikdt. Ten se od béznych
certifikatd lisi predevsim tim, ze jeho ziskani a pouzivani se presné fidi specialnim zakonem,
konkrétné Zakonem 227/2000 Sb. o elektronickém podpisu, coz certifikitu dodava oficialni

punc.

Certifikat je navic vydany tzv. akreditovanou certifikacni autoritou, jejiz provoz opét musi
byt v pfesném souladu se zakonem. Co z toho vseho vyplyva? Soulad se zikonem stavi
takovy elektronicky podpis v elektronické komunikaci na rover podpisu vlastnoru¢nimu. A to
dokonce tak, Ze jej uznavaji i ceské Gfady...! Jednoduse je to stejné, jako kdybych vytistény
dokument podepsal vlastni rukou.

V Cesku jsou v soucasné dobé v provozu tfi akreditované certifika¢ni autority, v mém
pfipadé je to instituce pfidruzena k Ceské posté, zvanid PostSignum. Pravé ta mi vydala
certifikat, kterym podepisuji dokumenty.

2.3 Ovéreni elektronického podpisu

Nyni budu pfedpokladat, ze mate k dispozici dokument, ktery je mnou pravdépodobné
podepsany, a chcete jej nalezité ovéfit. Jinymi slovy tedy chcete provést nasledujici kroky:

zkontrolovat otisk dokumentu, abyste se ujistili, ze dokument nebyl po podepsani
pozméneén,
zkontrolovat Gdaje v certifikitu pfipojeném k podpisu, zda se tykaji mé osoby,
ujistit se, Ze certifikat byl vydany autoritou, které diivéfujete, a Ze tedy mlzZete dlivéfovat
i tomuto certifikatu
a konecné potfebujete zkontrolovat seznam zneplatnénych certifikati vydanych touto
autoritou, abyste méli Gplnou jistotu, ze certifikat (a s nim i podpis) nebyl od jeho vydani
zneuzit.

Vypada to mozna slozité, mohu vas ale ujistit, ze vétSinu krokd za vas udéla pocitac a vy,
jako clovék, budete muset provést vidy jen krok Cislo 2 — prohlédnout informace
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v certifikditu — a i ty vam prohlize¢ dokumentu donese az pfimo ,pod nos”. K tomu, jak jej
nastavit, aby to opravdu délal, se kone¢né dostavame nyni. Takze, jde se klikat!

2.4 Prvni (a nedaspésny) pokus

Nejprve zkusme dokument otevfit tak jak je, bez néjakého nastavovani cehokoliv. Otevrete
PDF dokument a v Adobe Readeru 8 uvidite néco podobného, jako na obrazku na

o podpisu lisit, princip viak z(istava stejny):

Ceho si na obrazku vSimnout? Predevsim, nahofe je modrd lista, kterd zobrazuje
informace o pravé ovéfovaném podpisu dokumentu. Na listé je bez(itésna hlaska o tom, zZe
dokument je sice podepsan, ale identita podepisujici osoby je nezndma - lidsky Feceno:

vy

tomuto podpisu nevéfime! Tedy aspon prozatim...

Dole na strance, pod datem vydani dokumentu, je umistén samotny elektronicky podpis.
PDF dokumenty umoznuji k podpisu pfifadit néjaky obrazek, v tomto pfipadé jde drze o m(;j
opravdovy ,rucni” podpis, ktery jsem pfedtim naskenoval. U podpisu je zobrazena ikonka
s panackem a otaznikem, kterad intuitivné vybizi k zostfeni pozornosti - néco s podpisem
neni v poradku.

Na pravé strané listy je tlacitko, které zobrazi podrobnosti o podpisu dokumentu (viz
obrazek dole).

Tam je souhrnnym zpdsobem uvedeno, kdo podpis proved|, z jakého divodu a kdy a kde.
Pod tim se nachazi shrnuti celého procesu ovéfeni podpisu. Je tam postupné uvedeno, ze:

+  (zelena fajfka) dokument nebyl pozménén od doby podpisu, jinymi slovy, coz je fajn,

+ (otaznicek) certifikdt podepisujici osoby byl vydan autoritou, které doposud
ned(véfujete — aha to je ten problém!

+ a(vystrazny trojuhelnik) konecné, ze ¢as podpisu je zalozen na ¢asu v mém pocitaci a
nemusi byt na 100% ddvéryhodny, coz je nam ted ale celkem jedno.

2.5 Instalace certifikatu certifikaéni autority

Predchozim pokusem jsme zjistili, Ze prohlize¢ podpis nepovazuje za platny, nebot
neddvéfujeme certifikacni autorité, ktera vydala podpisovy certifikat. Jak ale zafidit diveéru
v tuto autoritu?

Vyuzitim certifikatd certifikaéni autority. Ano, i autority maji své certifikaty, které slouzi
jako jejich oblanské prikazy, kterym rozuméji pocitace. Kde je vzit? Nejlépe z néjakého
davéryhodného zdroje, napfiklad z oficidlniho webu autority. Certifikaty autority PostSignum

jsou k mani na adrese http://gca.postsignum.cz/www/authorities.php.

Nyni musim udélat drobnou, ale nutnou technickou odbocku. Certifikacni autoritu
PostSignum ve skutecnosti reprezentuji dva certifikaty, které jsou v hierarchickém vztahu.
Prvni je certifikat tzv. kofenové autority, druhy patfi podFizené autorité. Pro¢ to tak je, nas
nyni viibec nemusi palit, podstatné je, ze pro ovéfovani podpisi potrebujeme oba dva.

Stahnéte si tedy oba certifikaty (kofenové i podfizené autority) k sobé na poditac.
Stahujte certifikaty ve formatu DER (tj. ty soubory, které maji pfiponu .cer), nebot
Windows si rozumi pravé stimto formatem. Co ted s nimi? Windows obsahuji takzvana
ulozisté daveryhodnych certifikatu. Pridate-li néjaky certifikit do takového dlozisté,
automaticky se pro systém, potazmo i pro vas, stavd davéryhodnym. Je to takovy Suplik
s cedulkou Vecem uvnitf daveéruji.

U certifikath certifikaéni autority jsou dopady jejich pfidani do dlozisté Windows jesté
silngjsi - fikate tim, Ze divéfujete této autorité jako celku a tedy ivsem certifikdatim, které
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EFeni elektronického podpisu Platanus - Adobe Reader =] 3]
Fle Edit %iew Document Tools Window Help *
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Ovéreni elektronického podpisu Platanus

Zkugebni dokument

Verze: 1.0 Datum: 7.7.2007

@ Matous Borak, Platanus mw m_h

Okno Adobe Readeru pf¥i netispésném pokusu o ovéreni podpisu

1I
"& Document was certified, validity is LIMKNOWN,

Summary: |Ducument | Slgnerl Date/Time | Legal I

Signed by: IMgr‘ Matou® Borak <matous. borak@platanus.cz> Show Certificate... |

Reason: IOF\C\éh’\f dokument - Matous Borék - Platanus

Date: IZDDWD?IUS 19:45:44 +02'00' Lacation; IPr’aha

Walidity Surmmaty

‘? The Document has not been madified since it was certified,

#> The signer's certificate has been issued by a certificate authoriby that you have nak brusted
" toissus certificates for the purpose of certifying POF documents.

(1, Signature dateftime are from the clock on the signer's computer.

Signature was created using Adobe Acrobat,

Yalidate Signature I Close |

Detaily nedivéryhodného elektronického podpisu
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sama vydala. Tim se naplniuje princip davéry ve tfeti stranu, zminovany v teoretické ¢asti
clanku.

General IDetalIs | Certification Path |

@x‘ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store,

Issued to: PostSignum Root QCA

Issued by: PostSignum Root QCA

Yalid from 64,2005 to 6.4.2030

Instal CBI’tIfICEtEml Issuer Statement |

Certifikat se do dlozisté pfida jeho nainstalovdnim. To se provede prostym otevienim
certifikdtu (dvojitym kliknutim na néj). Zacneme kofenovym certifikitem, tj. souborem
postsignum_gca_root.cer. Objevi se okno podobné tomu na obrazku vlevo:

Cerveny kfizek jasné naznacuje, ze tomuto certifikitu prozatim nevéfime. Zvolte tladitko
sNainstalovat certifikat...” a projdéte celym priivodcem beze zmén pfednastavenych hodnot,
az se dostanete k okynku, které je uvedeno na obrazku dole. Je to posledni vyzva predtim nez
se certifikdt autority pfidd do dlozisté dlvéryhodnych certifikitd. Méli byste si nyni
uvédomit, ze odsouhlaseni této vyzvy je velice delikatni zalezitost. Jde do tuhého...

Root Certificate Store x|
'\-., Da vou wank ko ADD the following certificate to the Rook Store?
L

Subiject : PostSignum Rook G4, "Ceska posta, s.p. [IE 47114983]", CF
Issuer @ Self Issued

Time Walidity : 6, dubna 2005 through 6. dubna 2030

Serial Mumber ; 01

Thurmbprint {shal) ; AF3ES4BA 34376586 BEOSSCTE SA44119E 48B52034
Thumbprint (mdS) : 385F2FED BCOGF7ED 28EDF21C S6ACZENS

Tim, ze nyni kliknete na,, Ano”, vlastné sdélujete svému pocitaci nasledujici: Ano, divéruji
této certifikacni autorité. Davéruji také vsem platnym certifikatiim, které byly touto autoritou
vyddny. A tim padem také budu povazovat za divéryhodné vsechny elektronické podpisy, které
byly vytvoreny s pouzitim téchto certifikatd.

Zacinate se mirné potit? Rosi se vam celo? To je dobfe, protoze s davérou v certifikacni
autority si neni radno bezmyslenkovité zahravat. Paranoici mohou, pro Gplnou jistotu, ze
pFidavaji ten spravny certifikat, zkontrolovat jeho otisk, ktery je uveden na vyzvé na obrazku
vpravo, s oficialnim otiskem, ktery ziskal od néjakého divéryhodného zdroje (je uveden také
na strankach PostSignum). Ale feknéme, Ze svét neni tak zly a odsouhlasme vyzvu.

Tim jsme pfidali kofenovy certifikat autority do dlozisté davéryhodnych certifikatd.
Pokud nyni dialog zavfete a znovu na certifikat poklepate, uz byste neméli vidét cerveny
kfizek - vas systém nyni tomuto certifikatu véri.
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Provedte nyni podobnou instalaci is druhym certifikditem - souborem
postsignum_qgca_sub.cer. Nelekejte se, Ze vam systém nyni nepfedlozi zddnou vyzvu na
konci privodce instalaci. U tohoto typu certifikatu (podfizené autority) je to spravné.

Po dokonceni instalace mizete pfejit na zalozku ,Cesta k certifikatu” a méli byste vidét
oba nové certifikity hezky pod sebou, hierarchicky uspofadané a bez Cervenych kfizkd,
vykfiénikd i jinych varovani, podobné jako na obrazku:

2]

General | Details Certfication Path |

[~ Certification path
PostSignum Root QCA

PostSignum Qualified €A

Yiew Certificate: |

Certificate status:

This certificate is OK.

Tak, timto jste zacali divéfovat mému osobnimu certifikatu. Zbyva nastavit samotny
prohlize¢ dokumenti.

2.6 Nastaveni Adobe Readeru

Prvni krok vyse zminéného postupu — ovéreni otisku dokumentu — za vas udéla Adobe
Reader automaticky a neni tfeba nic nastavovat. Dvojku musite zvladnout sami, ale uz jste si
to jednou vyzkouseli a vite, Ze ktomu slouzi horni lista Readeru. Treti krok, tj. divéru
v certifikacni autoritu, jsme si pravé zafidili, oviem jen na Grovni opera¢niho systému. Zbyva
o tom informovat jesté Adobe Reader a také nastavit posledni, ¢tvrty krok - kontrolu
seznamu zneplatnénych certifikata.

Oteviete Adobe Reader a prejdéte do ,Nastaveni programu” (v menu ,Upravy”). Tam
v levém sloupci vyberte polozky ,Zabezpeéeni” a kliknéte na tlacitko ,Pokrocilé nastaveni”.
Méli byste vidét néco podobného jako na obrazku:
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Digital Signatures Advanced Preferences |
werification I Creation I ‘Windows Integration I

when Verifying:
% Use the document-specified method. Prompk if it is not available.
i~ Use the document-specified method, Use the default method if it is not available,

" always use the defaulk method (overrides the document-specified method).

Default Method For Yerifying Signatures: IAdobe Default Security LI

[» Require certificate revocation checking to succeed whenever possible during signature verification

Werification Time
werify Signatures Using:
= The current time
% Secure time (e.g. timestamp) embedded in the signature if available, current time otherwise

= The time at which the signature was created

I Hide signature Field validity icon when signature is valid

Help | (o] 4 I Cancel |

Fajn, ponechte ale ted toto okno osudu a pfejdéte rovnou na tfeti zilozku s nazvem
Jntegrace s Windows” (viz obrazek dole). Tam zaskrtnéte obé policka, podobné jako na
obrazku. Pravé tim fikate Adobe Readeru, aby pfi ovéfovani certifikdti bral v potaz centralni
ulozisté dtvéryhodnych certifikat Windows, kam jsme pted chvili pfidali certifikaty autority.

Digital Signatures Advanced Preferences =

WVerification I Creation

™ Enable searching the ‘Windows Certificate Store for certificates other than yours
Trust ALL root certificates in the Windows Certificate Store For the Following operations:
[V validating Signatures
[V validating Certified Documents

1 If either of these options are selected content from companies that have certificates installed in
‘Windows may be treated as trusted content. Care should be taken in enabling this feature,

Help | OF I Cancel |

Zbyva posledni (kol - kontrola seznamu zneplatnénych certifikati. Pfejdéte zpét na prvni
zalozku (pfedchozi obrazek) a ujistéte se, ze je zaskrtnuto policko zhruba uprostfed stranky,
které fika néco jako ,Vyzadovat, aby kontrola zneplatnéni certifikatd pfi ovéfovani podpisil
dopadla Gspésné vzdy, kdyz je to mozné”.

Tim Fikate Readeru, aby se vzdy snazil zkontrolovat seznam zneplatnénych certifikatd pfi
ovéfovani podpisu. Jak vime z teoretické asti, seznam zneplatnénych certifikatd je dostupny
na internetu a stara se o néj certifikacni autorita. Proto, pokud ndhodou k internetu nejste
bézné pfipojeni, tuto volbu spiSe odskrtnéte a kontroly zneplatnéni certifikatu se pak musite
vzdat.

Potvrdte provedené zmény a jasejte, nebot jsme u konce s nastavovanim!
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Ovéreni elektronického podpisu Platanus - Adobe Reader - | a LI
File Edit Yiew Document Tools ‘Window Help *
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Ovéreni elektronického podpisu Platanus

Zhugebni dokument

Verze: 1.0 Datum: 7.7.2007

@ Matous Borak, Platanus ﬂfgu %.15&,__

Okno Adobe Readeru pfi iispésném ovéreni elektronického podpisu
2.7 Druhy pokus a vitézstvi

Signature Properties ﬂ

? Document certification is valid, sianed by Mar, Matous Bordk <matous,borak@platanus,cz >,

Sumnmary IDocument | Signer | Date,l’T\meI Legal I

Signed by: |Mgr‘ Matous Bordk <matous.borak@platanus.cz Show Certificate. ., I

Reason: |OFic\éIru' dokument: - Matoug Borak - Platanus

Date: IZDD?JDHDS 19:45:44 +02'00° Location:  |Praha

Walidity Summary

& The Document has not been modified since it was certified.
& The signer's identity is valid,

1. Signature date/time are from the clock on the signer's computer.

Signature was created using Adobe Acrobat.

Walidate Signature | Close |

Detaily tispésné ovéreného elektronického podpisu
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Certificate ¥iewer x|

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry.

™ Show all certification paths Found

= PostSignum Root QCA Summary |Deta\|s| Revocation | Trusk | PD|ICIESI Legal Motice |
[= PostSignum Qualified C2

1Mgr. Matous Borak L_L Mar. Matous Borak <matous,boraki@platanus,cz =
: Mgr. Matous Borak [1€ 73019097]
Issued by:  PostSignum Qualified CA
Ceska posta, s.p, [IE 47114963]
‘alid from:  2007/04/06 10:15:30 +02'00"
Valid bo: - 2008/04/05 10:15:30 +02'00°

Intended usage:  [Sign transaction, Sign document, Encrypt keys

Exzport... |

I [R— E

"a The selected certificate path is walid.

The path walidation and revocation checks were done ak 20070705 20:45:46 +02'00°
Yalidation Madel: shell

0K |

Detaily certifikatu pripojeného R elektronickému podpisu

Otevfete nyni podruhé podepsany dokument a tentokrat byste méli vidét néco podobného
jako na obrazku na nasledujici strané nahofe. Néco se zménilo, vidte? Pfedné si horni lista jiz
nestézuje na neznamou identitu ale naopak uvddi mé jméno coby podepisujici osoby a dalsi
Gdaje, které mé pomohou jednoznaéné identifikovat. Dole na strance uz u mého podpisu
Jnestrasi” otaznik, ale je tam pékna modra pecet symbolizujici, ze je vse v poradku.

Detaily podpisu (obrazek dole) jsou témér stejné jako predtim, sjednou podstatnou
zménou - uprostfed shrnuti je koneéné ,¢erné na Sedém” napsano, Ze identita podepisujici
osoby je platna.

Nakonec uvadim jesté detaily certifikaitu dostupné pomoci tlacitka ,Zobrazit certifikat”
vpravo (viz posledni obrazek dokumentu). V detailech je v levém sloupci krasné vidét cela
hierarchie certifikat(, od kofenového certifikatu autority az po mdj osobni certifikat. Dole
pak je zobrazena informace o provedené kontrole seznamu zneplatnénych certifikatd.

A to je vse! TakZe, bylo to jednoduché nebo ne? Preji hodné nezklamané davéry jak pfFi
ovéfovani podpist v dokumentech Platanus, tak i obecné pfi spoluprdci se mnou!
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